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Neue Warnung beim Öffnen von RDP-Dateien 
 

Sehr geehrte Kundin, sehr geehrter Kunde, 

 

mit dem Sicherheitsupdate vom April 2026 zeigt die Remotedesktop-Verbindungs-App beim Öffnen von RDP-Dateien 
einen neuen Sicherheits-Dialog. Das Update stammt von Microsoft und wird automatisch über Windows Update 
eingespielt. Wir möchten Ihnen mit diesem Schreiben einen Überblick geben, damit Sie den Dialog beim nächsten 
Auftreten gut einordnen können. 

 

Worum geht es? 

Der Dialog zeigt Ihnen vor dem Verbindungsaufbau, wohin die Verbindung geht und welche lokalen Ressourcen Sie 
freigeben. So behalten Sie die Kontrolle und können bewusst entscheiden, was Sie der Remotesitzung zur Verfügung 
stellen möchten.  

 

So sehen die Dialoge aus 

Die beiden folgenden Beispiele zeigen den Dialog – einmal im Auslieferungszustand ohne Auswahl, einmal mit 
beispielhaft aktivierten Optionen. Ihre Auswahl gilt jeweils nur für den aktuellen Verbindungsstart. 

 

  

Standard nach dem Update: nichts ausgewählt Beispiel mit aktivierten Optionen 
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Was die einzelnen Optionen bedeuten 

Damit Sie im Dialog schnell die passende Wahl treffen können, finden Sie hier eine kurze Beschreibung jeder Option. 

 

Smartcards oder Windows Hello for Business – Der Remotecomputer darf Ihre lokal angesteckte Smartcard oder Ihre 
Windows-Hello-Anmeldedaten zur Authentifizierung verwenden, z.B DATEV MiDentity, BeA Karte oder Elster 
Sicherheitsstick. 

WebAuthn (Windows Hello oder Sicherheitsschlüssel) – Der Remotecomputer darf Ihre FIDO2-Sicherheitsschlüssel 
oder Passkeys für Web-Anmeldungen nutzen. 

Andere unterstützte Plug & Play (PnP)-Geräte – Gibt sonstige unterstützte Plug-and-Play-Geräte (verschiedene USB- 
und Peripheriegeräte) an den Remotecomputer weiter. 

Zwischenablage – Inhalte der Zwischenablage werden zwischen lokalem und Remotecomputer geteilt – Copy & Paste 
funktioniert in beide Richtungen. 

Kameras und andere Videoaufnahmegeräte – Der Remotecomputer darf auf Ihre Webcam und andere Videogeräte 
zugreifen. 

Mikrofone und andere Audioaufzeichnungsgeräte – Der Remotecomputer darf Ton von Ihren lokalen Mikrofonen 
aufnehmen, z. B. für DictaNet, Dragon oder HighSpeech. 

 

Mit freundlichen Grüßen 

Firma Abenhausen 


