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Neue Warnung beim Offnen von RDP-Dateien

Sehr geehrte Kundin, sehr geehrter Kunde,

mit dem Sicherheitsupdate vom April 2026 zeigt die Remotedesktop-Verbindungs-App beim Offnen von RDP-Dateien
einen neuen Sicherheits-Dialog. Das Update stammt von Microsoft und wird automatisch tiber Windows Update
eingespielt. Wir méchten lhnen mit diesem Schreiben einen Uberblick geben, damit Sie den Dialog beim néchsten

Auftreten gut einordnen kénnen.

Worum geht es?

Der Dialog zeigt Ihnen vor dem Verbindungsaufbau, wohin die Verbindung geht und welche lokalen Ressourcen Sie
freigeben. So behalten Sie die Kontrolle und kénnen bewusst entscheiden, was Sie der Remotesitzung zur Verflugung

stellen mochten.

So sehen die Dialoge aus

Die beiden folgenden Beispiele zeigen den Dialog — einmal im Auslieferungszustand ohne Auswahl, einmal mit
beispielhaft aktivierten Optionen. Ihre Auswahl gilt jeweils nur flr den aktuellen Verbindungsstart.

Diese Remoteverbindung kann den okalen oder den Remotecomputer gefahrden und kénnte zum
Diebstahl von Kennwartern oder Dateien genutzt werden, Der Herausgeber dieser Remoteverbindung
konnte nicht dberpriift werden. Beenden Sie den Yorgang jetzt, es sei denn, Sie sind sich sicher, dass Sie
dieser Verbindung vertrauen, Wenden Sie sich an Thre IT-Abtefung, veenn Sie sich nicht sicher sind.
Weitere Informabanen,

* Publisher: Unbekannter Herausgeber
A Remotedesktopverbindung
Remotecomputer: = O SN

Der Remotecomputer kann auf folgende Ressourcen dieses Computers zugreifen:
(") Smartcards oder Windows Hello for Business
[ webauthn (Windows Hello oder Sicherheitsschidssel)
| Andere amp;unterstiitzte Plug amp; Play (PrP)-Gerate
[_) Zwischenablage
(| Kameras und andere Videoaufnahmegerate
(" IMikrofone und andere Audicaufzeichnungsgerate
Anderungen an diesen Optionen gelten nur fur diesen Verbindungsstart,

Folgende Anmeldeinformationen fir die Verbindung verwenden:
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Verbinden Abbrechen

Standard nach dem Update: nichts ausgewdhlt
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Beispiel mit aktivierten Optionen
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Was die einzelnen Optionen bedeuten

Damit Sie im Dialog schnell die passende Wahl treffen kénnen, finden Sie hier eine kurze Beschreibung jeder Option.

Smartcards oder Windows Hello for Business — Der Remotecomputer darf Ihre lokal angesteckte Smartcard oder Ihre
Windows-Hello-Anmeldedaten zur Authentifizierung verwenden, z.B DATEV MiDentity, BeA Karte oder Elster
Sicherheitsstick.

WebAuthn (Windows Hello oder Sicherheitsschliissel) — Der Remotecomputer darf Ihre FIDO2-Sicherheitsschlissel
oder Passkeys fur Web-Anmeldungen nutzen.

Andere unterstiitzte Plug & Play (PnP)-Gerate — Gibt sonstige unterstitzte Plug-and-Play-Gerate (verschiedene USB-
und Peripheriegerate) an den Remotecomputer weiter.

Zwischenablage — Inhalte der Zwischenablage werden zwischen lokalem und Remotecomputer geteilt — Copy & Paste
funktioniert in beide Richtungen.

Kameras und andere Videoaufnahmegerate — Der Remotecomputer darf auf Ihre Webcam und andere Videogerate
zugreifen.

Mikrofone und andere Audioaufzeichnungsgerite — Der Remotecomputer darf Ton von lhren lokalen Mikrofonen
aufnehmen, z. B. flir DictaNet, Dragon oder HighSpeech.

Mit freundlichen GriuRen

Firma Abenhausen

Zentrale

Hannoversche Heerstr. 127

29227 Celle

Telefon 05141 9552-0
Technik 05141 9552-30
Telefax 05141 9552-40

Blro Hannover
Leonhardtstr. 1

30175 Hannover
Telefon 0511 34099-0
Telefax 0511 34099-40

info@abenhausen.de | www.abenhausen.de

Volksbank eG Sudheide - Isenhagener Land - Altmark
IBAN DE7225791635 0111444100 | BIC GENODEFIHMN
Commerzbank Celle

IBAN DE712574 006102801660 00 | BIC COBADEFFXXX
Sparkasse Celle-Gifhorn-Wolfsburg

IBAN DE31269513110000 054528 | BIC NOLADE2IGFW

Handelsregister:
Lineburg HRB 100158
Geschaftsfuhrer:
Martin Abenhausen
Lukas Abenhausen
FA Celle 17/20233516



